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JARVAMAA KUTSEHARIDUSKESKUSE KOOLI OPPEKAVA
IT-turvaspetsialist, tase 5

Oppekavariihm Andmebaaside ja vorgu disain ning haldus

Oppekava nimetus (nimetus eesti keeles) 1T turvaspetsialist

(nimetus inglise keeles): ICT Security Specialist, level 5

Oppekava kood EHISes 215972

ESMAOPPE OPPEKAVA JATKUOPPE OPPEKAVA
EKR 2 EKR?3 EKR4 EKR5 EKR 4 EKR5
X

Oppekava maht (EKAP): 60 EKAP

Oppekava koostamise alus: | Kutsestandard IT- turvaspetsialist, tase 5, Kinnitatud
Infotehnoloogia ja Telekommunikatsiooni Kutsenoukogu 13/11/2018.
Kutseharidusstandard Vabariigi Valitsuse 26.08.2013 méaéarus nr 130

Oppekava dpivaljundid:

Tootab 1T-meeskonna ja organisatsiooni lilkmena

e On kliendisdbralik ning kiitub vastavalt olukorrale, tagab
infovahetusel konfidentsiaalsuse, hoiab organisatsiooni mainet.

e Haldab infoturbe halduse pohialuseid.

e Rakendab protsesse, mis tagavad IKT-stisteemide turvalisuse ja
osaleb nende protsesside kujundamisel ja arendamisel

e Loob, hoiab ja siilitab positiivseid drisuhteid partneritega,
juurutades organisatsioonilisi protsesse ja olles kooskdlas
nendega.

e On erialase tookogemusega spetsialist, kes planeerib, analiiiisib,
korraldab ja vastutab oma toGtegevuste eest ning on valmis
juhendama kaastodtajaid.

e Haldab IT-siisteeme turvalisel viisil ja osaleb nende siisteemide
kujundamisel ning arendamisel

o Kasutab igapéevastes ja tOoalastes situatsioonides erialast kui ka

iihte voorkeelset terminoloogilist sonavara

Oppekava rakendamine (sihtrihmadele ja kasutatavatele Sppevormidele)
Statsionaarne koolipohine/tookohapohine ja mittestatsionaarne dppevorm

Nouded opingute alustamiseks
IT- slisteemide nooremspetsialist (EKR, tase 4) omandatud kutsekeskharidus voi vastavate
kompetentside ja keskhariduse olemasolu.

Nouded dpingute lopetamiseks
Opingud viienda taseme kutsedppes loetakse 10petatuks piarast dppekavas kirjeldatud
kvalifikatsioonile vastavate Opivaljundite Saavutamist.




Opiviljundite saavutatust hinnatakse kutseeksamiga. Kui kutseeksami sooritamine ei ole
voimalik, Idpetatakse Opingud lopueksamiga.

Opingute libimisel omandatav (ad)

.. kvalifikatsioon (id): IT- Turvaspetsialist, tase 5
... 0sakutse ( d): Puudub
Oppekava struktuur

Pohidpingute moodulid (nimetus, maht ja opivéljundid): 50 EKAP

1. Opitee ja t66 muutuvas keskkonnas 5 EKAP

1.1 Kavandab oma dpitee, arvestades isiklikke, sotsiaalseid ja tooalaseid voimalusi ning
piiranguid

1.2 Analiiiisib iihiskonna toimimist, td6andja ja organisatsiooni probleeme ning véimalusi,
lahtudes jatkusuutlikkuse pohimotetest

1.3 Hindab oma panust enda ja teiste jaoks véartuste loomisel kultuurilises, sotsiaalses
ja/voi rahalises tdhenduses

1.4 Koostab ennastjuhtiva dppijana isikliku liihi- ja pikaajalise karjdériplaani

2. Infoturbe haldamine 5 EKAP

2.1 Annab sisendit organisatsiooni IKT strateegia arendamisse 1dhtudes ettevotte
infoturbepoliitikast

2.2 . Rakendab organisatsiooni IKT strateegiat 1dhtudes ettevottes kehtestatud nduetest

2.3 Monitoorib ja vatab kasutusele meetmeid sisse tungimise, pettuse ja turvaintsidentide
ning -lekete vastu lahtudes organisatsioonis kehtestatud nduetest ja arilistest
vajadustest.

2.4 Jargib igapdevatdos parimaid praktikaid ja standardeid

3. Organisatsiooni talitluspidevuse haldamine 5 EKAP
3.1 Tagab muudatuste juhtimise plaani ja tohusa kontrolli jargides infoturbe aspekte

3.2 .Minimeerib muudatustest pohjustatud teenuste katkestusi

3.3 Médratleb ja teavitab potentsiaalsetest teenustaseme katkestustest ja turvariskidest
kasutades asjakohaseid IKT rakendusi

3.4 Tagab organisatsiooni andmete ja informatsiooni turvariskide analiiiisi ja juhtimise

3.5 Juhib organisatsiooni talitluspidevuse tagamise ja avariijargse taaste plaane

4. Teenuse osutamine 5 EKAP
4.1 Vastab ja dokumenteerib asjakohaselt kasutajate paringud ja teemad ning lahendab

need vai saadab intsidendi lahendamiseks edasi kolleegidele

4.2 . Méératleb ja lahendab intsidentide algpdhjuseid kasutades vajalike
diagnostikatooriistu

4.3 .Miirab dokumenteerimise nduded, vottes arvesse dokumentatsiooni eesmaérki ja
rakendamise keskkonda

4.4 Leiab lahendusi kasutajate probleemidele kasutades erinevaid andmebaase ja muid
teabeallikaid.




4.5 Jalgib tookindlusele ja joudlusele kehtestatud ndudmiste vastavust teenustaseme
lepingust (SLA) sétestatuga

5. IT- Lahenduste toimimise tagamine 15 EKAP

5.1 .Rakendab turvalisi arvutivorkude lahendusi, lahtudes organisatsioonile kehtestatud
nouetest ja drilistest vajadustest

5.2 Haldab turvalisel viisil t66jaamu ja mobiiliseadmeid.

5.3 Rakendab turvapoliitikat kindlustades serveri turvalisus

5.4 Kasutab pilvelahendusi turvaliselt

5.5 Rakendab avariijargse taaste ja tagavarakoopia lahendusi ldhtudes praktikatest ja
levinud raamistikest

6. IT- Turvaspetsialisti praktika 15 EKAP
6.1 Turvelahenduse paigaldamine, seadistamine ja haldamine to6keskkonnas, ning
klientide ja kolleegidega suhtlemine, jargides t66s kehtestatud kvaliteedindudeid

Valikopingute moodulid ja nende valimise voimalused (nimetus ja maht): 9 EKAP
Valikdpingute valimise vdimalused: Opilane on kohustatud valima valikaineid 9 EKAP ulatuses.
Valikopingute puhul arvestatakse kooli vdimalusi, tdiendust pohikompetentsidele ja dppegrupi
eelistusi. Opilasel on vdimalik valida valikmooduleid teistest dppekavadest vdi teisest koolist
moodulite raames, mis toetavad eriala dpinguid. Valikdpingute valimine toimub Jarvamaa
Kutsehariduskeskuse dppekorralduseeskirjas sétestatud tingimustel.

1. Enesejuhtimine 2 EKAP

2. Arikliendi teenindamine 2 EKAP

3. Erialane inglise keel 3 EKAP

4. Skriptimine 4 EKAP

5. Meeskonnatdo 2 EKAP

Loputood ja -eksamid (1 EKAP)
IT-turvaspetsialist 1opueksam 1 EKAP Paigaldab, seadistab ja haldab turvalahendusi jargides
t00s kehtestatud kvaliteedi ja infoturbe tagamise eeskirju vastavalt etteantud juhendi alusel.

Spetsialiseerumised (moodulite nimetus ja maht) - Puuduvad

Oppekava kontaktisik

ees-ja perenimi: Maili Rannas

ametikoht: IT, logistika ja kaubanduse valdkonna juhtdpetaja

telefon: 5036060

e-post: Maili.rannas@jkhk.ee

Markused
Kooli kodulehel https://jkhk.ee/et/rakenduskavad Oppekava moodulite rakenduskava
Lisa 1 Kutsestandardi kompetentside ja dppekavamoodulite vastavustabel
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