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Taienduskoolitusasutuse nimi
Jarvamaa Kutsehariduskeskus
Oppekava nimetus
Kiiberturvalisuse teadlikkus igapaevat6os
Oppekavariihm (vastavalt rahvusvahelisele haridus- ja koolitusvaldkondade klassifitseerimise
stisteemile ISCED-F 2013)
Arvutikasutus
Oppekeel
eesti keel
Oppekava koostamise alus
Jarvamaa Kutsehariduskeskuse erialade digipadevust toetavad opivaljundid.
ECDL standard.
Kutseid ldbiv arvuti todalase kasutamise kompetents.
DIGCOMP-1 osaoskused
IT-slisteemide nooremspetsialist, tase 4
B.3.12 Infoturbe haldamine
Jarvamaa Kutsehariduskeskuse IT-silisteemide nooremspetsialist eriala
Oppe kogumaht (akadeemilistes tundides) ja dppe iilesehitus
Maht 26 tundi, millest 6 tundi on praktiline t66 auditooriumis.
Oppekeskkond
Koolitus toimub Jarvamaa Kutsehariduskeskuse auditooriumis ja arvutiklassis, mis on
varustatud vajalike IKT-vahenditega.
Sihtgrupp
Téiskasvanud, kes vajavad teadmisi digikeskkonna ohtudest ja sellest, kuidas enda
organisatsioonis ennetada ja véltida turvaintsidente, tdsta kiiberturbe teadlikkust, osata
kaitsta oma privaatsust, isikuandmeid ja digitaalset identiteeti.
Oppe alustamise tingimused (kui on)
Arvuti baaskasutamise oskused.
Eesmiirk
Koolituse tulemusel dppija tuvastab, méédratleb ja ennetab erinevaid pahavarasid.
Opiviljundid
Koolituse lébinu:
e Maistab infovara kaitsmise olulisust;
e Kirjeldab erinevaid kiiberohtusid ja turvameetmeid;
e Tuvastab pahatahtlikud e-kirjad ning méératleb erinevaid petuskeeme;
e Kasutab ja tunneb erinevaid autentimise vahendeid voimaluste piirides (k.a
kaheastmeline autentimine);
e Haldab paroolide loomist ja nende ndudeid;
e Tuvastab, miiratleb ja ennetab erinevaid pahavarasid.
Oppe sisu
Auditooorne t66 (20 t):
e Infovara kaitsmise olulisus
e E-kirjadega kaasnevad ohud ning petuskeemid
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Ténapdevased kiiberohud ja turvameetmed

e Erinevad autentimise (paroolid, ID-kaart, mobiil-ID, Smart-ID, biomeetria) vahendid
ja véimalused

e Kaheastmeline autentimine

e Kriiptimine

e Paroolide loomine, haldamine ja nende nduded

e Pahavara tuvastamine, ennetamine, véltimine

Praktiline t66 (6 t):

e Kiiberturvalisuse testide tegemine dppeklassis

e Seminaritéod Oppe kdigus ldbitud kiiberturvalisuse teemade pohjal

e Erinevate turvaintsidentide analiilisimine

Oppemeetodid

Koolitus on praktilise suunitlusega ning osalejaid kaasav.

Iseseisev t60

Puudub

Oppematerjalid

Koolitaja poolt koostatud iilesanded.

Nouded opingute lIopetamiseks sh hindamismeetodid ja —kriteeriumid
Opingud loetakse 16ppenuks, kui dppija on osalenud dppetdds vihemalt 70 % ja on
sooritanud koik praktilised iilesanded. Mitteeristav hindamine.
Hindamismeetod Hindamiskriteeriumid

Praktiline iilesanne Nr.1 Osalenud koikide testide sooritustes

Kiiberturvalisuse testid

Praktiline iilesanne Nr.2 Analiiiisi esitlemine

Turvaintsidendi analiiiis

Koolituse Libimisel viljastatav dokument

Koolituse 10pus véljastatakse tunnistus, kui dpingute 10petamise nduded on tiidetud.
Koolituse 10pus viljastatakse tdend, kui dpitulemusi ei saavutatud, kuid dppija

vottis osa Oppetdost. Toend viljastatakse osaletud kontaktdppetundide ja neis

labitud teemade kohta.

Koolitaja kompetentsust tagava kvalifikatsiooni voi 0pi- voi tookogemuse Kirjeldus
Kuldar Okas

Jarvamaa Kutsehariduskeskuse kutsedpetaja ja tdiskasvanute koolitaja. Tarkvara- ja
andmebaaside haldus, tase 4. Tallinna Tehnikakorgkooli Teenusmajanduse instituut
teabehalduse ja infosiisteemide korraldamine. Riigi Infosiisteemi Ametis elektroonilise
identiteedi osakonnas tootejuht. Téiskasvanute koolitamise kogemus kiiberturvalisuse
valdkonnas alates 2020.a.

Janis Frei



Jarvamaa Kutsehariduskeskuse kutsedpetaja ja tdiskasvanute koolitaja. IT-slisteemide
nooremspetsialist, tase 4. Téiskasvanute koolitamise kogemus arvutikasutamise
valdkonnas alates 2023.a.



