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Taienduskoolitusasutuse nimi
Jarvamaa Kutsehariduskeskus
Oppekava nimetus
Organisatsiooni kiiberturvalisuse tdstmine
Oppekavariihm (vastavalt rahvusvahelisele haridus- ja koolitusvaldkondade klassifitseerimise
stisteemile ISCED-F 2013)
Arvutikasutus
Oppekeel
eesti keel
Oppekava koostamise alus
Jarvamaa Kutsehariduskeskuse erialade digipadevust toetavad opivaljundid.
ECDL standard.
Kutseid ldbiv arvuti todalase kasutamise kompetents.
IT-slisteemide nooremspetsialist, tase 4
B.3.12 Infoturbe haldamine
Jarvamaa Kutsehariduskeskuse IT-silisteemide nooremspetsialist eriala
Oppe kogumaht (akadeemilistes tundides) ja dppe iilesehitus
Maht 24 tundi, millest 6 tundi on praktiline t66 auditooriumis.
Oppekeskkond
Koolitus toimub Jarvamaa Kutsehariduskeskuse auditooriumis ja arvutiklassis, mis on
varustatud vajalike IKT-vahenditega.
Sihtgrupp
Asutuste keskastmejuhid ja vdiksemate ettevotete juhid, kes vajavad teadmisi
digikeskkonna ohtudest, et moista organisatsiooni kiiberturvalisust ja juhtida
organisatsiooni turvateadlikult. Samuti ettevotete need todtajad/meeskonna lilkmed
(personalispetsialistid, arendusjuhid, ostujuhid), kelle tooiilesanneteks on kiiberohtude
teadvustamine ja kiiberturvalisuse tagamine ja kes vajavad selle teostamiseks tdiendavaid
teadmisi ja tuge.
Oppe alustamise tingimused (kui on)
Puuduvad
Eesmirk
Koolituse tulemusel dppija edendab ja juhib organisatsiooni kiiberturvalisust.
Opiviljundid
Koolituse lébinu:
e Hindab ja juhib kiiberriske;
e Loob ja rakendab kiiberturvalisuse Strateegiat;
e Edendab kiiberturvalisust organisatsioonis;
e Saab pdhjalikumad teadmised tehnilisest kiiberturvalisusest;
e Tostab asutuse tootajate teadlikkust kiiberturvalisuse osas;
e Teab kiiberturvalisuse diguslikkuse ja regulatiivse aspeke.
Oppe sisu
Auditooorne t66 (18 t):
e Strateegiline kiiberturvalisus
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o Riskijuhtimine
o Kiiberturvalisus strateegia
o Juhtimine ja vastutus
e Tehniline kiiberturvalisus
o Tulemiiiirid ja vorguturvalisus
o Kiriiptograafia ja andmete kaitse
o Silindmuste jdlgimine ja reageerimine
e Inimfaktor ja teadlikkus
o Koolitused ja teadlikkuse tdstmine
o Sotsiaalne insenerlus
e Oiguslik ja regulatiivne kiiberturvalisus
o Andmekaitse ja privaatsus
o Kiiberintsidentidest teavitamine
Praktiline t66 (6 t):
e Praktilised harjutused kiiberintsidentide kohta
e Juhtumianaliitisid
e Simulatsioonid
Oppemeetodid
Koolitus on praktilise suunitlusega ning osalejaid kaasav.
Iseseisev t60
Puudub
Oppematerjalid
Koolitaja poolt koostatud tilesanded.
Nouded 6pingute l6petamiseks sh hindamismeetodid ja —kriteeriumid
Opingud loetakse 18ppenuks, kui dppija on osalenud dppetdds vihemalt 70 % ja on
sooritanud koik praktilised tilesanded. Mitteeristav hindamine.

Hindamismeetod Hindamiskriteeriumid

Praktilised harjutused Osalenud praktiliste harjutuste soorituses.

Juhtumianaliitis(id) On aktiivselt osalenud ja analiilisinud
erinevaid kiiberturvalisuse juhtumeid.

Koolituse Libimisel viljastatav dokument

Koolituse 10pus véljastatakse tunnistus, kui dpingute 1opetamise nduded on tdidetud.
Koolituse 10pus viljastatakse tdend, kui dpitulemusi ei saavutatud, kuid dppija

vottis osa Oppetdost. Toend viljastatakse osaletud kontaktdppetundide ja neis

labitud teemade kohta.

Koolitaja kompetentsust tagava kvalifikatsiooni voi opi- voi tookogemuse kirjeldus
Kuldar Okas

Jarvamaa Kutsehariduskeskuse kutsedpetaja ja tdiskasvanute koolitaja. Tarkvara- ja
andmebaaside haldus, tase 4. Tallinna Tehnikakorgkooli Teenusmajanduse instituut
teabehalduse ja infosiisteemide korraldamine. Riigi Infosiisteemi Ametis elektroonilise



identiteedi osakonnas tootejuht. Taiskasvanute koolitamise kogemus kiiberturvalisuse
valdkonnas alates 2020.a



