10.

11.

Téienduskoolitusasutuse nimi

Jarvamaa Kutsehariduskeskus

Oppekava nimetus

Digikeskkonna ohud ja nende viltimine igapdevatoos

Oppekavariihm

Arvutikasutus

Oppekeel

Eesti keel

Oppekava koostamise alus

Jarvamaa Kutsehariduskeskuse erialade digipadevust toetavad dpiviljundid.

ECDL standard.

Kutseid ldbiv arvuti todalase kasutamise kompetents.

Kutseid labiv digipddevuste hindamise skaala.

IT-siisteemide nooremspetsialist, tase 4.

A.6 Tulevikuoskused: hoiab ennast pidevalt kursis IT alaste arengutega sh.

kiiberturvalisuse, tehisintellekti, asjade interneti (IoT) ja pilvetehnoloogia valdkondades.

B.2 IT-slisteemide nooremspetsialist, tase 4 iildoskused

B.3.14 Infoturbe haldamine (e-CF kompetents E.8)

Jarvamaa Kutsehariduskeskuse I'T-slisteemide nooremspetsialist eriala.

Eesti infoturbestandard (E-ITS) ning kiiberturvalisuse seadus.

Oppe kogumaht

26 akadeemilist tundi, millest 6 tundi on praktiline t66 koolikeskkonnas

Oppekeskkond

Koolitus toimub Jirvamaa Kutsehariduskeskuse arvutiklassis, kus on olemas vajalikud

seadmed ja IKT-vahendid. Oppekeskkond on mugav ja ligipafsetav, et toetada praktilist

Oppimist ja grupitdod.

Sihtgrupp

Téiskasvanud, kes vajavad praktilisi oskusi ja teadmisi internetis ohutult tegutsemiseks.

Sihtgrupp voib holmata erinevaid spetsialiste, kes vajavad teadmisi digikeskkonna

ohtudest ja sellest, kuidas ennetada ja viltida turvaintsidente, tosta kiiberturbe teadlikkust,

osata kaitsta oma privaatsust, isikuandmeid ja digitaalset identiteeti.

Oppe alustamise tingimused

Arvuti ja nutiseadme baaskasutamise oskused.

Eesmiirk

Koolituse tulemusel dppija kaitseb oma isiklikke andmeid ja seadmeid digitaalsetes

keskkondades, tuvastab ja vildib levinud ohte ja pahavarasid ning rakendab

turvameetmeid igapdevatoos. Koolitus aitab tdsta teadlikkust kiiberturvalisusest ja

ennetada turvaintsidente.

Opiviljundid

Koolituse lébinu:

e Moistab andmete ja seadmete kaitsmise olulisust ning rakendab sobivaid
turvameetmeid;

e Tunneb dra kahtlased e-kirjad ja veebilehed;



e Loob ja haldab tugevaid paroole ja kasutab mitmeastmelist kontode turvamist;
e Tunneb éra levinud petuskeemid ja hoidub neist;
e Kasutab turvaliselt oma arvutit ja Android nutitelefoni.
12. Oppe sisu
Auditoorne t66 (20 t):
e Miks on oluline oma andmeid ja seadmeid kaitsta? (1 t)
e Kabhtlaste e-kirjade ja veebilehtede dra tundmine (3 t)
e Paroolide loomine ja kasutamine (3 t)
e Mitmeastmeline autentimine (3 t)
e Interneti petuskeemid ja nende véltimine (3 t)
e Seadmete turvaline kasutamine: arvutid ja Android nutiseadmed (3 t)
e Andmete ja isiklike failide kaitsmine (2 t)
e Mida teha kui tekib probleem? (2 t)
Praktiline t66 koolikeskkonnas (6 t):
Paroolide loomine (1 t)

e Seadmete turvameetmete seadistamine (1 t)
e Kiiberturvalisuse testid (2 t)
e Erinevate turvaintsidentide analiitisimine (2 t)
13. Oppemeetodid
Koolitus on praktilise suunitlusega ja osalejaid kaasav, sisaldades arutelusid ja praktilisi
harjutusi.
14. Iseseisev to6o
Puudub. K&ik dpingud toimuvad juhendatud keskkonnas.
15. Oppematerjalid
Koolitaja poolt koostatud iilesanded ja materjalid, sh esitlused, to6lehed, iilesannete
kirjeldused ja juhised.
16. Nouded opingute lIopetamiseks
Opingud loetakse 16ppenuks, kui dppija on osalenud dppetdds vihemalt 70 % ja on
sooritanud koik praktilised iilesanded. Mitteeristav hindamine.

Hindamismeetod Hindamiskriteeriumid

Osalenud koikide testide sooritustes
Praktiline tilesanne Nr.1

Kiiberturvalisuse testid

Analiiiisi esitlemine
Praktiline tilesanne Nr.2

Turvaintsidendi analiiis

17. Koolituse liibimisel viljastatav dokument
Koolituse 10pus véljastatakse tunnistus, kui Opingute 10petamise nduded on tididetud.
Koolituse 10pus viljastatakse toend, kui Opitulemusi ei saavutatud, kuid oppija
vOttis osa Oppetoost. Toend viljastatakse osaletud kontaktdppetundide ja neis
labitud teemade kohta



18. Koolitaja kompetentsust tagava kvalifikatsiooni voi opi- voi tookogemuse Kirjeldus
Janis Frei
Jarvamaa Kutsehariduskeskuse kutsedpetaja ja tdiskasvanute koolitaja. IT-siisteemide
nooremspetsialist, tase 4. Tdiskasvanute koolitamise kogemus arvutikasutamise
valdkonnas alates 2023.a.



